ET936 Router GPRS/3G/4G
ESPECIFICACION TECNICA

Revision #: Entrada en vigencia:

Esta informacién ha sido extractada de la plataforma Likinormas de Enel colombia en donde se
encuentran las normas y especificaciones técnicas. Consulte siempre la versién actualizada en
http://likinormas.enelcol.com.co

-Estos documentos tienen derechos de autor. PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL SIN LA AUTORIZACION EXPRESA DE ENEL. Articulo 29
del Decreto 460 de 1995.
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1. OBJETO

El presente documento indica las caracteristicas técnicas y funcionales minimas, generales y particulares
para el router a ser utilizado en el control de pérdidas de energia, en la telemedida de medidores de
energia instalados en las redes de la Compaifiia.

2. NORMAS DE FABRICACION

NORMA DESCRIPCION
IEC 60255-27 |[Measuring relays and protection equipment - Part 27: Product safety requirements
IEC 60529 |Degrees of protection provided by enclosures (IP Code)
IEC Telecontrol equipment and systems - Part 5-101: Transmissionprotocols - Companion standard for basic telecontrol
60870-5-101 |tasks
IEC Telecontrol equipment and systems - Part 5: Transmission protocols - Section 102: Companion standard for the
60870-5-102 [transmission of integrated totals in electric power systems
Electromagnetic compatibility (EMC) - Part 4-2: Testing and measurement techniques - Electrostatic discharge
IEC 61000-4-2|. .
immunity test
Electromagnetic compatibility (EMC) - Part 4-3: Testing and measurement techniques - Radiated, radio-frequency,
IEC 61000-4-3 e /
electromagnetic field immunity test
Electromagnetic compatibility (EMC) - Part 4-4: Testing and measurement techniques - Electrical fast transient/burst
IEC 61000-4-4|. .
immunity test
Electromagnetic compatibility (EMC) - Part 4-6: Testing and measurement techniques - Immunity to conducted
IEC 61000-4-6| . . ! )
disturbances, induced by radio-frequency fields
IEC Electromagnetic compatibility (EMC) - Part 4-11: Testing and measurement techniques - Voltage dips, short
61000-4-11 |interruptions and voltage variations immunity tests
610:)%?4-12 Electromagnetic Compatibility (EMC) - Part 4-12: Testing and measurement techniques - Ring wave immunity test
IEC 61000-6-2 |Electromagnetic compatibility (EMC) - Part 6-2: Generic standards - Immunity standard for industrial environments
NTC-ISO  |Procedimientos de muestreo para inspeccidn por atributos. Parte 1: Planes de muestreo determinados por el nivel
2859-1 aceptable de calidad -NAC- para inspeccién lote a lote.

Pueden emplearse otras normas internacionalmente reconocidas equivalentes o superiores a las aqui
sefialadas, siempre y cuando se ajusten a lo solicitado en la presente especificacion técnica. Las normas
citadas en la presente especificacion (o cualquier otra que llegare a ser aceptada por la Compafiia.) se
refieren a su Ultima revision.

3. REQUERIMIENTOS GENERALES

3.1. CARACTERISTICAS CONSTRUCTIVAS

3.1.1. Envolvente
La envolvente del router podra ser en aluminio o en material aislante. El grado de proteccion de la
envolvente serd minimo IP30. El material debera ser no propagador de incendios.

3.1.2. Mddulo de radio

-Estos documentos tienen derechos de autor. PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL SIN LA AUTORIZACION EXPRESA DE ENEL. Articulo 29

del Decreto 460 de 1995.

Pagina 2 de 21




El componente denominado “Médulo de radio” debe cumplir con:

e Contar con certificacion de producto FCC. Federal Communications Commission

¢ Normatividad de compatibilidad electromagnética descrita en la IEC 61000-6-2, en la que se
describen las normas genéricas en compatibilidad electromagnética.

¢ |[EC61000-4-2 clase 4, inmunidad por descargas electroestaticas

¢ |[EC61000-4-3 clase 3, inmunidad campos electromagnéticos radiados.

¢ |[EC61000-4-4 clase 4, inmunidad rafagas de transito rapido

¢ [EC61000-4-6 clase 3, inmunidad perturbaciones inducidas

¢ |[EC61000-4-11, interrupciones y rizado de la informacién

¢ [EC61000-4-12 clase 3, inmunidad a ondas oscilatorias

e IEC60255-27, ensayo rigidez dieléctrica

Pueden emplearse otras normas internacionalmente reconocidas equivalentes o superiores a las aqui
sefaladas, siempre y cuando se ajusten a lo solicitado en la presente especificacién técnica.

Estas normas se verificaran mediante el certificado correspondiente.

3.1.3. Requisitos ambientales

e Temperatura minima -30 °C
e Temperatura maxima 70 C
e Humedad 0 a 95% humedad relativa, sin condensacién

Se solicitara certificado de Fabrica para comprobar este requisito.

3.1.4. Alimentacion
El router puede tener alimentacién AC o DC:

e Multirango tensién CA: 100 VCA a 277 VCA +10 %, 60 Hz
e Multirango tensién DC: 9-36VDC
e Consumo: < 6 VA

La alimentacién debera estar protegida frente a transitorios de tension.

La alimentacién auxiliar se puede conectar a un conector aparte del conector de alimentacién principal, o
puede utilizarse el mismo conector de alimentacién para el uso de la alimentacién auxiliar (estilo UPS).

Si el conector de la alimentacién auxiliar es independiente del conector de suministro de energia principal,
este debe contar con una entrada (en conector molex) para bateria de respaldo que asegure su
funcionamiento minimo por 12 horas. El conector debe ser externo.

Descripcién del conector
Conector Molex 2 Pin 2510 con espaciamiento de 0.1“entre cada extremo y conector de acoplamiento con

cable 24AWG de minimo 15cm de longitud.

-Estos documentos tienen derechos de autor. PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL SIN LA AUTORIZACION EXPRESA DE ENEL. Articulo 29
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La referencia de Polaridad se tiene de acuerdo con el cddigo de Colores del Cable (Rojo Positivo
y Negro Negativo).

3.1.5. Senalizacion

El equipo dispondra una vez anclado de forma visible, sefializados con su rétulo correspondiente, los
siguientes leds:

- Power : Indica la correcta alimentacion del equipo

- SIM CARD : Indica el correcto posicionamiento de la sim card.

- Datos : Indica puerto comunicaciones activo

- Wan : Indica la cobertura mediante led tricolor:

1. 1 flash por segundo: de -50 dBm to -69dBm
2. 2 flash por segundo: de -70 dBm to -89dBm
3. 3 flash por segundo: de -90 dBm to -113dBm

El proveedor podra presentar otro sistema de identificacion de Led siempre que cumpla la funcionalidad
de identificacién similar a la presentada.

El equipo dispondra etiquetas (o marcaciones) en la que se especificaran:

Rango de tensidn de funcionamiento.

Identificacién de cada uno de las interfaces de comunicaciones.
NUmero de serie

NUmero de contrato

Nombre y logo del fabricante

Afo de fabricacién

BOG-CUN

La cantidad de etiquetas dependera de la cantidad de componentes o médulos.

3.1.6. Interfaces del Equipo

El equipo tendra salidas seriales RS-232 y RS-485, un puerto Ethernet 10/100 y un puerto USB, el puerto
USB se podra usar para la conexién de un GPS externo o para expandir un puerto serial, el equipo podra
tener un slot interno adicional para adicionar una tarjeta, para el uso de otro puerto, ya sea serial (RS485,
RS232), Ethernet o de entradas y salidas digitales.

No se permite el uso de un medio mecanico para conmutar manualmente de RS232 a RS485.
Los puertos deberan estar protegidos contra descargas y sobre tensiones.

El equipo podra ser modular, para configurar mediante tarjetas internas, la disponibilidad de los puertos
seriales, Ethernet o 1/O.

-Estos documentos tienen derechos de autor. PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL SIN LA AUTORIZACION EXPRESA DE ENEL. Articulo 29
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Salida RS-232: El equipo (lado Router) dispondra de un conector DB-9 o R}45, hembra para las
comunicaciones segun el standard RS-232, con el pinout siguiente:

DB-9, RJ12 o RJ45
Mejdidor ’ RS-232
2 Circuito Rx
3 Circuito Tx
5 GND

Salida RS-485: El equipo (lado Router) dispondra de un conector DB-9 o RJ45 hembra para las
comunicaciones segun el standard RS-485 con el pinout siguiente:

DB-9, RJ12 o RJ45 i
Medidor RS-485
7 A(+)
9 B(-)

Se podra utilizar el mismo conector DB-9 o RJ45 para la salida RS-232 y RS-485 o en su defecto contara
con dos puertos.

Para el estdndar RS232 y RS485 el pinout requerido se especifica a continuacién:

]

El equipo debe contar con las siguientes entradas y salidas digitales:

- Cuatro (4) entradas digitales del tipo NPN open collector:

e Cuatro (4) entradas digitales: 1 sensor de apertura, 2 salidas digitales que vienen del medidor y otro
sensor adicional.

 Para estas entradas se utilizard conector tipo bloque enchufable part number 15 EDG 3,5mm y/o
conector RJ45

- Minimo una (1) salida digital (cero légicos, cero voltios), para operar equipos tales como relés y
cerraduras electromecanicas. se utilizara conector tipo bloque enchufable part number 15 EDG 3,5 mm.o
conector RJ45.

- Disposicién sugerida de las conexiones 1/O, las cuales no deben ser intercambiables

- Tipo de conector a suministrar: Bloque enchufable Part number 15 EDG 3,5mm macho o RJ45:

(]

Se deben usar dos conectores diferentes para las entradas y salidas digitales, por ejemplo usar RJ45 para
entradas digitales y bloque enchufable para las salidas digitales o bloques enchufables no intercambiables
entre si, para poder diferenciar fisicamente las /0.

-Estos documentos tienen derechos de autor. PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL SIN LA AUTORIZACION EXPRESA DE ENEL. Articulo 29
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3.1.7. Otros requisitos

El router debe tener una rutina de autogestion que le permita evaluar su estado y de acuerdo a esto
generar una operacion de auto reinicio.

El equipo podra ser configurado remotamente mediante mensaje de texto SMS o una sesién Telnet o
SSH.

La simcard debera ser accesible sin necesidad de abrir el equipo.

El simcard holder debera quedar bien asegurada mediante un mecanismo que permita facilmente la
insercién y el retiro de la misma.

El simcard holder estara en la capacidad de recibir SIM CARD del tipo industrial o MIM card.

El router debe contar con algun tipo de opcidén de proteccion de los datos al enviar y recibir con el
fin de asegurar la informacién (VPN Ipsec o OpenVPN).

El router debe contar con conector tipo SMA hembra, independiente, para el médulo celular y para el
madulo GPS. Se acepta GPS con antena activa embebida y conexién mediante USB.

Debe poseer sistema GPS para determinar su posicion mediante coordenadas de Latitud, longitud y
Altura. Asi mismo de contar con un conector de antena externo tipo SMA y antena con las
caracteristicas que se indican mas adelante. Se acepta GPS con antena activa embebida y conexion
mediante USB, el cual debe garantizar las caracteristicas fisicas: tipo de fijacién y longitud del cable.
Antena tipo exterior.

. El'archivo WSDL, para incorporar registros de latitud y longitud en el web Service de registro de

alarmas se anexa a la ET.

. Debe contar con la instalacién de los drivers del gps para que el router sea completamente

compatible y que las coordenadas entregadas por el GPS lleguen correctamente por medio del
webservice de alarmas

Debe poseer en la cubierta un elemento para la instalacion de sellos de seguridad o poseer tornillos
tipo torx, para evitar las aperturas no autorizadas del equipo.

Cualquier cambio de tecnologia debera ser actualizada por parte del proveedor del sistema, sin
costo alguno para la Compaiiia.

El router debe funcionar en modo cliente/servidor para conexiones transparentes entre el Centro de
Gestién de Medida y el medidor por medio de cualquiera de los puertos seriales (R5232 o RS485)

El router debe contar la posibilidad de realizar enrutamientos estaticos

El router debe tener firewall

El router debe contar con un web Service (cliente) para envié de alarmas y georreferenciacion
(latitud, longitud y altura) en linea al servidor del centro de Gestién de Medida. Ademas de un
segundo web Service (servidor), para consultar estado de alarmas y envio de solicitud de apertura
de la cerradura electromecdnica mediante las salidas digitales desde el Centro de gestién de Medida
El router debe tener incorporados protocolos IPSEC para utilizacién con llave precompartida o
certificado digital.

El router debe tener administracién mediante ingreso web, con usuario y contrasefia.

El router debe manejar protocolos http, https y ssh, ntp, smnp v3

El router debe tener la opcion de consulta de logs sobre los diferentes servicios.

Se debe entregar manual de operacién del equipo y manual de comandos AT del médulo celular.
Entrega del archivo WSDL correspondiente al webservice (servidor) para consulta del estado de los
sensores y control de la salida digital.

-Estos documentos tienen derechos de autor. PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL SIN LA AUTORIZACION EXPRESA DE ENEL. Articulo 29
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3.2. COMUNICACION

3.2.1. General GPRS/3G/4G LTE
Los equipos utilizardn red de comunicaciones Quadband 2G - 3G - 4G LTE, 850/900/1700/1800/1900/2600
Mhz.

Minimo el equipo tendrd un médulo 3G que le permita su funcionamiento en redes 2.5G y 2G.
El router debe soportar comandos AT estandar.

GPRS:

¢ GPRS multi-slot clase 10

¢ GPRS mobile station clase B

¢ GPRS data downlink transfer: max. 85.6 kbps
¢ GPRS data uplink transfer: max. 85.6 kbps

Esquemas de codificaciéon: CS 1, 2,3y 4

Los equipos deberan encapsular y entregar a la red la informacién en protocolo IP transparente. La
informacion por el lado terminal circulara en protocolo IEC 60870-5-101 y IEC 60870-5-102, con interfaz
RS232 o RS-485

El router debe soporta comandos AT estandar (ver anexo A) de acuerdo a:

e ETSITS 100 916 V7.5.0 (1999-12) Digital cellular telecommunications system (Phase 2+);AT
command set for GSM Mobile Equipment (ME) (GSM 07.07 version 7.5.0 Release 1998)

e ETSI TS 101 356 V7.2.0 (2001-03) Digital cellular telecommunications system (Phase 2+); General
Packet Radio Service (GPRS); Mobile Station (MS) supporting GPRS (3GPP TS 07.60 version 7.2.0
Release 1998)

3.2.2. Interfaz router-medidor
Las comunicaciones (velocidad y formato de palabra) entre el router y el PC se realizaran igual que entre
el router y el medidor.

El router debe permitir la configuracién del baudrate de los puertos RS232 y RS485 de manera
independiente.

El router debe permitir la configuracién del bit de paridad de los puertos R5232 y RS485 de manera
independiente.

3.2.3. Conectividad
El equipo debe ser capaz de gestionar de forma concurrente un minimo de 2 conexiones TCP/IP Server. Se
debe poder configurar para cada una de ellas el puerto TCP asociado.

- Conexidn principal para el transporte transparente de tramas desde/hacia el puerto serie local del

-Estos documentos tienen derechos de autor. PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL SIN LA AUTORIZACION EXPRESA DE ENEL. Articulo 29
del Decreto 460 de 1995.
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modem:
e Conexién configurable cliente / servidor.
- Conexién para gestion / supervision del equipo:
e Conexidn servidor para gestion y monitoreo.

Debe contar con la posibilidad de configurar de forma independiente cada una de las conexiones como
servidor/cliente y la posibilidad de configurar cada una de las conexiones como TCP.

El equipo tras un power-on debe inicializar el médulo de comunicaciones, registrarse en la red del
operador, conectarse a la VPN correspondiente y autentificarse correctamente en el Radius

Una vez asignada la direccién IP por el operador, el equipo debe establecer la conexién principal como
servidor / cliente seguin se haya configurado el equipo. En caso de perder la conexién, el equipo es
responsable de garantizar la conectividad del enlace, el equipo debe intentar la reconexién de forma
indefinida

El equipo debera de implementar rutinas de chequeo que permitan tanto de forma activa como pasiva
garantizar la conectividad. Los mecanismos activos siempre deberan ser regulados por temporizadores
parametrizables por configuracién.

3.2.4. Esquema de conectividad

]

3.2.5. Encapsulamiento IEC-60870-5-101 y IEC-60870-5-102
El equipo debe implementar un encapsulador de trama FT1.2 para aplicaciones IEC- 60870-5-101 y
IEC-60870-5-102.

El encapsulador enviard y recibira los datos por la conexiéon TCP de manera transparente, es decir, sin
ningun tipo de codificacién y sin afiadir ningln dato de control. El “payload” de TCP tampoco lleva ninguna
cabecera adicional y, toda la trama FT1.2, se incluyen en dicho “payload”: desde el caracter de Start hasta
el caracter de End, ambos incluidos.

Se permite tramas FT1.2 tanto de longitud fija como de longitud variable y el encapsulador FT1.2 debe
conocer dicha longitud, por lo que sin cabeceras adicionales se puede recuperar la trama FT1.2 completa,
incluso si ha habido fragmentacidn IP en el camino

Los encapsuladores FT1.2, en ambos sentidos, deben recibir una trama completa correcta antes de
empezar a transmitirla. Para dar una trama FT1.2 por correcta, se deben comprobar: byte Start, byte
Longitud, byte Longitud repetido, byte Stard repetido, byte Checksum y byte End. Si alguno de estas
comprobaciones es incorrecta se debe descartar la trama.

El encapsulador FT1.2 en transmision por la via serie debe separar las tramas FT1.2 con un tiempo
superior a 33 bits. Es decir, este tiempo de separacion estara en funcién de la velocidad de la via serie

-Estos documentos tienen derechos de autor. PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL SIN LA AUTORIZACION EXPRESA DE ENEL. Articulo 29
del Decreto 460 de 1995.
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El encapsulador FT1.2 en recepcién por la via serie y por la via IP, debe esperar hasta un maximo de 2
segundos para recibir la trama FT1.2 completa. En caso de no completarse se descarta la trama y no debe
comprobar el tiempo minimo entre tramas.

3.3. CONFIGURACION

Configuracién de fabrica:

* El equipo podra llevar de fabrica una configuracion “Enel - Codensa” que permita facilitar los
mecanismos de autoconfiguracion.

* Debe ser posible volver a la configuraciéon “Enel - Codensa” cuantas veces sea necesario por uno de
estos procedimientos:

1. Un conector “jumper”
2. Envio de un comando AT Unico “AT&F”
3. Configuracién mediante pagina web

3.4. FUNCIONALIDADES

* El router debe proporcionar transporte TCP/IP transparente para las tramas de datos desde/hacia el
puerto serie del terminal serie local, siempre y cuando exista sesion de datos activa (socket n?1).

» Actualizacion remota del firmware, a través de llamadas a través de la red celular a través de un socket
TCP.

* Funcién espia del trafico del médem.
* Analisis y diagndstico del estado de los puertos.

* Mecanismos de Watchdog: Supervision de los elementos criticos del sistema y autochequeo de los
mismos, incluyendo el chequeo de conexiones serie (sockets).

* Supervision SNMP.
* Consolas remotas (TCP/IP y GSM) y local para configuracién del equipo.
* Posibilidad de establecer/aceptar varias conexiones TCP simultdneamente.

* Debe permitirse ciertas acciones sobre los sockets de conexiéon TCP como:

1. Iniciar un socket determinado.

2. Cerrar un cierto socket.

3. Indicar el estado del médem, indicando si existe contexto actual activo, direccién IP y estado de los
socket.

4. Programar un reset software pasado un cierto nimero de horas.

* Posibilidad de fallback GSM, aceptar llamadas de conmutacién de circuitos, y comportarse como un

-Estos documentos tienen derechos de autor. PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL SIN LA AUTORIZACION EXPRESA DE ENEL. Articulo 29
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médem convencional GSM.
* Gestidn de la informacién a través del software que Codensa defina.

* Transmisidn con estampa de tiempo y georreferenciacién de alarmas en el momento que se presenten.
Las alarmas son las generadas por la activacién de alguno de los sensores (WebService).

* Posibilidad de ser programado y actualizado en terreno o de forma remota, y en la eventualidad que el
equipo se bloquee no se requiera ir al sitio a desbloquearlo.

3.5. SUPERVISION

Los terminales deberdn integrarse en la plataforma de supervision y gestién del operador. Por tanto, seria
necesario que el Terminal permita la gestidon remota del equipo y él envid de traps SNMP no confirmados
para la integracion en la supervision.

De esta forma se podra soportar métodos automaticos de puesta en servicio:

e Modulo de Descubrimiento: que permita ubicar los equipos en funcién de los datos de la celdat y
LAC.

Descubrimiento automatico de la direccion IP.

Informacidén sobre nivel de cobertura GPRS.

Soporte de TimeStamping en comandos de gestién

Sistema de Eventos mediante envi6 de traps.

Soporte de Telecarga de software y configuracién

4. REQUERIMIENTOS PARTICULARES

4.1 CARACTERISTICAS CONSTRUCTIVAS

Las dimensiones méaximas deben ser:

Si el sistema de cargador de la bateria es interno las dimensiones maximas del equipo deben ser las
siguientes:

e Ancho : 120 mm
e Alto: 150 mm
e Profundidad : 50 mm

Si el sistema del cargador de bateria es externo las dimensiones maximas del router y del cargador deben
ser las siguientes:

Router:

e Ancho : 87 mm
e Alto: 42 mm
e Profundidad : 113 mm

-Estos documentos tienen derechos de autor. PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL SIN LA AUTORIZACION EXPRESA DE ENEL. Articulo 29
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Sistema Cargador:

e Ancho : 40 mm
e Alto: 90 mm
e Profundidad : 100 mm

Estas dimensiones incluyen los puntos de fijacién.

El router se debe fijar mediante riel DIN.

5. ACCESORIOS

El valor unitario ofertado debe incluir todos los accesorios que se indican a continuacion:
5.1. ANTENA CELULAR

La antena tendra las siguientes caracteristicas:

e Conector: SMA macho

Longitud cable: 1m

Ganancia: 5dBi

Diametro de acople roscado: 16mm

Arandela

Tipo: Tapdn, igual o similar a la siguiente imagen

]
5.2. ANTENA GPS

La antena GPS debe cumplir como minimo los siguientes requerimientos:

Tipo / directividad Omnidireccional
Banda de frecuencia 1575.42 MHz
Ancho de Banda 5 MHz
Ganancia >15dBi
Impedancia 50 Ohm
Tipo de soporte /base Iman
Longitud del cable >1m
Tipo de conector SMA (m)
Tipo de fijacion Iman

Se acepta GPS con antena activa embebida y conexién mediante USB, el cual debe garantizar las
caracteristicas fisicas: tipo de fijacién y longitud del cable.

-Estos documentos tienen derechos de autor. PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL SIN LA AUTORIZACION EXPRESA DE ENEL. Articulo 29
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5.3. BATERIA

Bateria recargable de respaldo litio-cadmio o litio-ion 3.7Vx4 (14.8V) 2200mAh, o tecnologia compatible y
minimo 12 horas de autonomia.

Dispondra de cable ensamblado con su conector molex macho de 2x1.

Se puede usar un sistema de abastecimiento auxiliar tipo ups, el cual debe garantizar el control de carga y
el funcionamiento de minimo 12 horas de autonomia.

La bateria debe tener un control de descarga (maximo hasta un 30% de su tensién nominal) para que la
proteja que no llegue a 0 V.

El router debe tener la capacidad de cargar la bateria y controlar su nivel de carga, cuando llegue a su
carga maxima no le suministra mas carga y cuando detecte que esta descargada debe iniciar a cargar.

La bateria suministrada con el router (y el cargador externo si aplica), debe poseer identificacion del lote

de fabricacion y la fecha de fabricacién segun trazabilidad no debe superar 6 meses a la fecha de entrega
de los equipos.

5.4. CABLE DE COMUNICACIONES

El cable de comunicaciones tendra las siguientes caracteristicas:
- Terminal DB-9/R}45 macho con el pinout para RS-485 y RS-232 indicado en el item 3.1.6

- En el otro extremo para comunicacién RS-232 los siguientes terminales:

1. RJ-11
2. RJ-45
3. DB-9 hembra

- Para comunicacién RS-485 sin terminal, con cables segun el pinout indicado en el item 3.1.6.

- Cable de 30 cm de terminal de entrada a terminal de salida, con la disposicién indicada en la siguiente
imagen (Conector DB9 / RJ45)

- Diagrama de conexién cable de comunicacion multiterminal (Conector DB9 / RJ45)

6. GARANTIA Y REPUESTOS

La garantia minima debe ser de 5 afos.

Ante un proceso de garantia el proveedor debe asumir todos los costos asociados a esta. Al ser devuelto

-Estos documentos tienen derechos de autor. PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL SIN LA AUTORIZACION EXPRESA DE ENEL. Articulo 29
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algun equipo por garantia, el proveedor lo debe reemplazar a mas tardar en 15 dias calendario.

Los equipos devueltos por garantia, el proveedor los debe recoger y entregar su reemplazo en bodegas de
la Compaiiia en la ciudad de Bogotda. La compafia indicara al proveedor la ubicacién de la bodega cuando
se solicite la primera devolucién.

El proveedor debe tener en stock minimo el 5% de la cantidad de equipos de la orden de compra, con el
fin de reponer por garantia los equipos que presenten alguna falla.

Si un equipo falla tres veces en un mismo afo calendario, el proveedor debe cambiar el equipo por uno
nuevo, similar o de mayores caracteristicas, en maximo 15 dias calendario.

7. EMBALAJE PARA EL TRANSPORTE Y MARCACION

Los router y sus accesorios deben ser embalados para su transporte maritimo, aéreo o terrestre segun
corresponda, y debe ser el adecuado para evitar dafios (golpes, corrosion, absorcién de humedad, etc.).

Los embalajes deben soportar las operaciones normales de carga, descarga, y el eventual apilamiento. El
proveedor debera indicar las caracteristicas de este apilamiento.

Las cajas individuales deberan llevar los detalles necesarios de identificacién y manipulacién, en forma
clara e indeleble, detallando el contenido de cada caja, minimo con la siguiente informacién para cada
router:

Numero de serie de cada equipo

Modelo del equipo

Numero de contrato

Fecha de fabricacién

Codigo de barras con la informacién de modelo, contrato, afio fabricaciéon y nimero de serie

8. PRUEBAS

8.1. PRUEBAS DE HOMOLOGACION Y/O TIPO

¢ Grado de proteccién dado por encerramiento de equipo eléctrico [Grado IP] IEC 60529
¢ Ensayo de rigidez dieléctrica cumplimiento IEC60255-27
e Demas pruebas correspondientes a lo requerido en el numeral 2.1.2

8.2. PRUEBAS DE RUTINA

El proveedor deberd verificar mediante protocolos de chequeo, la realizacién de pruebas de rutina para
cada lote fabricado, mediante muestreo acorde al plan de inspeccién definido en su plan calidad y las
cuales deben garantizar la funcionalidad del equipo y su correcta terminacién respecto a ensamble,
accesorios, embalaje, etc.

-Estos documentos tienen derechos de autor. PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL SIN LA AUTORIZACION EXPRESA DE ENEL. Articulo 29
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8.3. PRUEBAS DE RECEPCION

Las pruebas de recepcién se realizaran mediante la instalacion de los equipos en condiciones de
funcionamiento normal y la validacidn de las diferentes funcionalidades desde el laboratorio de
Telemedida y el centro de Telemedida de la Compafiia.

En la inspeccién se verificara:

e Caracteristicas del equipo y accesorios
e Pruebas de comunicacién entre router y sensores, relé o cerradura electromecanica
¢ Pruebas de comunicacién entre medidor y el centro de monitoreo
e Pruebas de recepcion de alarmas desde centro de monitoreo por operacién de sensores

o (WebService)

¢ Pruebas de operacién de relés o cerradura electromecanica desde centro de monitoreo
¢ Pruebas de tunel VPN IPSEC.

e Pruebas de servicio NTP

e Pruebas de enrutamiento estatico, NAT y reglas del firewall.

¢ Pruebas de chequeo de conexién del router.

Cada equipo revisado sera calificado como “conforme” o “no conforme”. Un equipo sera “no conforme” si
presenta cualquier defecto en la revisién sea “menor, mayor o critico”.

El muestreo a utilizar sera:

e Inspeccidn visual sera: Nivel Il con AQL de 1.5%, (muestreo simple)
¢ Pruebas de comunicacién y funcionamiento: Nivel especial de inspeccién S3 con AQL de 1.5%

(muestreo simple)

Muestreo Inspeccion Visual:

Tamano del Lote

Tamano de la

Numero permitido

Numero defectuoso

Muestra de defectuosos para rechazo
91-150 20 1 2
151-280 32 1 2
281-500 50 2 3
501-1200 80 3 4
1201-3200 125 5 6

Muestreo Pruebas de comunicacion y funcionamiento:

Tamano del Lote

Tamano de la

Numero permitido

Numero defectuoso

Muestra de defectuosos para rechazo
91-150 5 0 1
151-280 8 0 1

-Estos documentos tienen derechos de autor. PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL SIN LA AUTORIZACION EXPRESA DE ENEL. Articulo 29
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281-500 8 0 1
501-1200 13 1 2
1201-3200 13 1 2

9. GLOSARIO

DCE: Equipo de comunicacion de datos (equipo)

DTE: Equipo de terminacién de datos (registrador de medida)
RTC: Red telefénica conmutada

SNMP: Simple Network Management Protocol

GPRS: General Packet Radio Service

GSM: Global System for Mobile communications

10. ANEXOS
ANEXO A: COMANDOS AT BASICOS

Se aceptaran los comandos AT por defecto del mddulo celular del equipo, para lo cual se debe
entregar manual con el detalle de los comandos AT.

ANEXO B: COMANDOS AT BASICOS

Web Servide Cliente: Se anexa el archivo WSDL del webservice cliente, para el envio de alarmas y
geoferefenciacion del router hacia el servidor.

El archivo WSDL del webservice (servidor) para la indagacién del estado de sensores y para el recibir
el comando de control de la salida digital (control de la cerradura electromecanica) lo debe suministrar
el proveedor del equipo.

ANEXO C: DETALLE ETIQUETAS TRAP’S
Formato etiquetas trap’s.

Nombre gpriNICIO_REGISTRO

Descripcién Se envia cada vez que arranca el modem
Enterprise X.X. X. X.X. X XXXXX

Generic 6

Specific 101

Argumentos

IMSI Octetstring(0..32)

IP NetworkAddress
Nombre Octetstring(0..32)
LAC Octetstring(0..32)
Celda Octetstring(0..32)

-Estos documentos tienen derechos de autor. PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL SIN LA AUTORIZACION EXPRESA DE ENEL. Articulo 29
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Grupo Octetstring(0..32)

Severidad

Mensaje Equipo $1 solicitando registro
Accién

Popup

Nombre gprCOBERTURA BAJANombre

Descripcidén El equipo informa de que la cobertura esta por debajo de un umbral
Enterprise X.X. X. X.X. X XXXXX

Generic 6

Specific 121

Argumentos Umbral maximo Integer

Severidad

Mensaje Equipo $A tiene cobertura inferior al umbral $1

Mensaje Si parametros no siguen un patrén: EQUIPO $1 REGISTRADO
Accion

Popup

Nombre gprCOBERTURA_NORMAL

Descripcidn El equipo informa de que la cobertura se ha restaurado por encima de un umbral
Enterprise X.X. XX XX XXXXX

Generic 6

Specific 122

Argumentos Umbral minimo Integer

Severidad

Mensaje Equipo $A tiene cobertura superior al umbral $1

Mensaje Si parametros no siguen un patrén: EQUIPO $1 REGISTRADO
Accién

Popup

ANEXO D: PLANTILLA DE DATOS TECNICOS

R . . . Cumple
N Datos Unidad Solicitado Ofertado (SI/NO)
1 Envolvente

. Aluminio o material
1.1 |Material | e aislante
1.2 |Grado de proteccion | e IP >=30
1.3 |Material no propagador de incendios | - Requerido
2 Médulo de radio
2.1 |Certificado de productoFCC | - Requerido
22 Cumplimiento con la normativa de compatibilidad | Requerido

electromagnética descrita en la IEC 61000-6-2,

23 Cumplimiento IEC61000-4-2 clase 4, inmunidad por descargas | Requerido
electroestaticas

-Estos documentos tienen derechos de autor. PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL SIN LA AUTORIZACION EXPRESA DE ENEL. Articulo 29
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Cumplimiento IEC61000-4-3 clase 3, inmunidad campos .
2.4 electromagnéticos radiados. | 77 Requerido
25 |Cumplimiento IEC61000-4-4 clase 4, inmunidad rafagasde | Requerido
transito rapido
26 |Cumplimiento IEC61000-4-6 clase 3, inmunidad perturbaciones | Requerido
inducidas
27 %(Trﬁ:lanc]ilggto IEC61000-4-11, interrupciones y rizadodela | Requerido
2g |Cumplimiento IEC61000-4-12 clase 3, inmunidad aondas | Requerido
oscilatorias
2.9 |Cumplimiento IEC60255-27, ensayo rigidez dieléctrica | - Requerido
3 Requisitos ambientales y residuos
3.1 |Rango de temperaturas valido de trabajo oC -30y 70
3.2 |Tests ambientales para equipos electrénicos | - lEC6.0068'2 0
equivalente
4 Alimentacion
. L 100 a 277V Fase- Neutro
4.1 |Multirango en tension VCA/VDC ac, 69 a 36V dc
4.2 |Frecuencia Hz 60
4.3 |Consumo maximo W 6
4.4 |Proteccién frente a transitorios de tension | e Requerido
4.5 |Suministro de la tensién auxiliar de funcionamiento | - Requerido
4.6 |Entrada en conector molex para bateria de respaldo, si aplica. | - Requerido
5 Senalizacién
5.1 |Led Power ] e Requerido
52 |Ledsin ] e Requerido
5.3 |Leds Datosywan | e Requerido
5.3.1 |1 flash por segundo o similar dBm -50 dBm to -69dBm
5.3.2 |2 flash por segundo o similar dBm -70 dBm to -89dBm
5.3.3 (3 flash por segundo o similar dBm -90 dBm to -113dBm
Marcacion
5.4 |Etiqueta en la parte frontal
5.4.1 |Rango de tensién de funcionamiento \Y 100 a 277 Fase- Neutro
5.4.2 |ldentificacién de cada uno de los interfaces de comunicaciones | ------- Requerido
5.4.3 |NUimero de serie | e Requerido
5.4.4 |NUmero de contrato | e Requerido
5.4.5 |[Nombrey logo del fabricante | eee- Requerido
5.4.6 |Afo de fabricacion e Requerido
5.4.7 |Logo de la Empresa:BOG-CUN | - Requerido
6 Interfaces
6.1 |PuertoRS232yRS48 | e Requerido
6.2 |Dos puertos Ethernet 10/100 | e Requerido
6.3 |Sistema de cambio de RS232aRS48 | e Por configuracién
6.4 |Puertos con proteccidn contra descargas y sobre tensiones | - Requerido
6.5 glo:ticntg;rlgBRg_cz)g% hembra (Lado Modem) con el pinout segin | Requerido
6.6 (ezlogtea?((j);deBRg-zgﬁ hembra (Lado Modem) con el pinout segin | Requerido
Cuatro (4) entradas digitales en conector bloque enchufable y/o .
6.7 conecto(r 2{145 ’ a ylo . Requerido
Minimo (1) salida digital (cero ldgico, cero voltios), para operar
6.8 |equipos tales como relés y cerraduras electromecanicas, en | - Requerido
conector bloque enchufable y/o conector RJ45
7 Otros requisitos
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El router debe tener una rutina de autogestion que le permita
7.1 |evaluar su estado y de acuerdo a esto generar una operaciéon de | ------- Requerido
autoreinicio
El equipo podré ser configurado remotamente mediante mensaje .
7.2 de texto SMS o una sesién Telnetossh. | T Requerido
7.3 |La simcard deberd ser accesible sin necesidad de abrir el equipo | ------- Requerido
74 |E!'simcard holder debera ser de sujecion segura y facil de retirare| Requerido
insertar.
75 |El'simcard holder estara en la capacidad de recibir SIM CARD del | Requerido
) tipo industrial o MIM card. q
76 |E! router debe contar con algun tipo de opcion de proteccionde | Requerido
) los datos al enviar y recibir con el fin de asegurar la informacién q
7.7 |El modem debe contar con conector tipo SMA hembra | - Requerido
El router debe poseer sistema GPS para determinar su posicién
7.8 |mediante coordenadas de Latitud, Longitud y Altura, Incluyendo | ------- Requerido
conector SMA externo y antena >=5dBi
79 |Elrouter debe poseer en la cubierta un elementoparala | Requerido
instalacién de sellos de seguridad, o tornillos tipo tor
710 |Cualquier cambio de tecnologia debera ser actualizada por parte | Requerido
del proveedor del sistema, sin costo alguno para la Compafia
El router debe funcionar en modo cliente/servidor para
conexiones transparentes entre el Centro de Gestién de Mediday | .
711 el Medidor por el medio de cualquiera de los puertos seriales Requerido
(RS232 0 RS485)
71, |El Router debe contar la posibilidad de realizar enrutamientos | Requerido
' estaticos q
7.13 |El Router debe Tener Firewall | e Requerido
El router debe contar con un web Service (cliente) para envié de
alarmas en linea al servidor del centro de Gestién de Medida.
7.14 |Ademas de un segundo web Service (servidor), para consultar | ------- Requerido
estado de alarmas y operar la salida digital de la cerradura
electromecdnica desde el Centro de gestiéon de Medida
El router debe tener incorporados protocolos IPSEC para | ,
7.15 utilizacién con llave pre-compartida o certificado digital Requerido
716 |El router debe tener administracion mediante ingreso web, con | Requerido
usuario y contrasefia
7.17 |Debe manejar protocolos http, https y ssh Requerido
El router debe tener la opcién de consulta de logs sobre los .
718 lditerentes servicios | 7 Requerido
8 Comunicaciones
81 Los equipos utilizaran red de comunicaciones Quadband 2G-3G-| Requerido
) 4G LTE, 850/900/1700/1800/1900/2600 Mhz q
Minimo el equipo tendrd un médulo 3G que le permitasu | .
8.2 funcionamiento en redes 2.5G y 2G Requerido
8.3 |El médem debe soportar comandos AT estandar | - Requerido
GPRS multi-slot clase 10
GPRS mobile station clase B
GPRS data downlink transfer: max. :
84 |GPRS: 202 VARG HEEITIR R AR s Requerido
85.6 kbps q
GPRS data uplink transfer: max. 85.6
kbps
8.5 |Esquemas de codificacion: CS1,2,3y4 | e Requerido
Los equipos ofertados deberdn encapsular y entregar a la red la
8.6 informacion en protocolo IP transparente. La informacion porel | Requerido
' lado terminal circulard en protocolo IEC 60870-5-101 y IEC q
60870-5-102, con interfaz RS232 o RS-485
El router debe soporta comandos AT estandar (ademas de los .
8.7 especificados en el anexoA) | 777 Requerido
9 Interfaz médem-medidor
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Las comunicaciones (velocidad y formato de palabra) entre el

simultdneamente

a1 router y el PC se realizaran igual que entre el router y el medidor | Requerido
El router debe permitir la configuracién del baudrate de los
9.2 |puertos R$232 y RS485 de manera independiente y asignacion de Requerido
puerto independientes
g3 |Elrouter debe permitir la configuracion del bit de paridad de los | Requerido
) puertos RS232 y RS485 de manera independiente q
10 |Conectividad
El equipo debe ser capaz de gestionar de forma concurrente un
10.1 |minimo de 2 conexiones TCP/IP Server. Se debe poder configurar | ------- Requerido
para cada una de ellas el puerto TCP asociado
Conexidn principal para el transporte transparente de tramas
10.2 |desde/hacia el puerto serie local del modem: Conexiéon | - Requerido
configurable cliente / servidor.
10.3 |Conexion para gestion / supervision del equipo: Conexion servidor| Requerido
para gestién y monitoreo.
Posibilidad de configurar de forma independiente cada una de las
10.4 |conexiones como servidor/cliente y la posibilidad de configurar | ------- Requerido
cada una de las conexiones como TCP
11 Encapsulamiento IEC-60870-5-101 y IEC-60870-5-102
El equipo debe implementar un encapsulador de trama FT1.2 para| .
111 o blicaciones IEC- 60870-5-101 y IEC-60870-5-102 Requerido
El encapsulador enviara y recibird los datos por la conexién TCP
de manera transparente, es decir, sin ningun tipo de codificacién
112 Y sin afiadir ninglin dato de control. El “payload” de TCP tampoco Requerido
" |lleva ninguna cabecera adicional y, toda la trama FT1.2, se q
incluyen en dicho “payload”: desde el caracter de Start hasta el
caracter de End, ambos incluidos
Se permite tramas FT1.2 tanto de longitud fija como de longitud
variable y el encapsulador FT1.2 debe conocer dicha longitud, por
11.3 |lo que sin cabeceras adicionales se puede recuperar la trama | - Requerido
FT1.2 completa, incluso si ha habido fragmentacién IP en el
camino
12 Configuracion
El equipo podré llevar de fabrica una configuracién “Enel
12.1 |Colombia” que permita facilitar los mecanismosde | - Requerido
autoconfiguracion.
Debe ser posible volver a la configuracién “Enel Colombia”
cuantas veces sea necesarios por uno de estos procedimientos: .
12.2 M P D B Requerido
por conector “jumper”, por envio de un comando AT Unico o por
Configuracién mediante pagina web
13 Funcionalidades
El médem debe proporcionar transporte TCP/IP transparente para
13,1 |/as tramas de datos desde/hacia el puerto serie del terminal serie | Requerido
local, siempre y cuando exista sesion de datos activa (socket
nel).
132 |Actualizacion remota del firmware, a través de llamadas a traves | Requerido
"~ |de la red celular a través de un socket TCP q
13.3 |Verificaciéndelogs | e Requerido
13.4 |Andlisis y diagndstico del estado de los puertos | - Requerido
Mecanismos de Watchdog: Supervision de los elementos criticos
13.5 |del sistema y autochequeo de los mismos, incluyendo el chequeo | ------- Requerido
de conexiones serie (sockets)
13.6 |Supervision SNMP | e Requerido
13,7 |Consolas remotas (TCP/IPy GSM) y local para configuracion del | Requerido
equipo
138 |Posibilidad de establecer/aceptar varias conexiones TCP. | Requerido
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Debe permitirse ciertas acciones sobre los socket de conexién
TCP como: Iniciar un socket determinado, Cerrar un cierto socket,
13.9 |Indicar el estado del médem (indicando si existe contexto actual | ------- Requerido
activo, direccién IP y estado de los socket), Programar un reset
software pasado un cierto nimero de horas
13.10 S:;Egn de la informacion a través del software que Codensa | Requerido
Transmisién con estampa de tiempo de alarmas en el momento
13.11 |que se presenten. Las alarmas son las generadas por la activaciéon| ------- Requerido
de alguno de los sensores
Posibilidad de ser programado y actualizado en terreno o de
13.12 |forma remota, y en la eventualidad que el equipo se bloquee no | ------- Requerido
se requiera ir al sitio a desbloquearlo
El médem debe proporcionar transporte TCP/IP transparente para
13.13 :as tramas de datos desde/hacia el puerto serie del terminal serie | Requerido
ocal, siempre y cuando exista sesion de datos activa (socket
nol).
14 Supervisién
14.1 |Descubrimiento automatico de la direcciéonP | e Requerido
14.2 |Informacién sobre nivel de cobertura GPRS | - Requerido
14.3 |Soporte de TimeStamping en comandos de gestion | - Requerido
14.4 |Sistema de Eventos mediante envié de traps | - Requerido
14.5 |Descubrimiento automatico de la direcciéoniP | e Requerido
15 Requerimientos particulares
15.1 Caracteristicas constructivas
15.1.1 |Dimensiones maximas (un solo equipo (cargador interno))
15.1.1.1/Ancho mm 120
15.1.1.2|Alto mm 150
15.1.1.3|Profundidad mm 50
15.1.1.4|Dimensiones maximas dos equipos (router con cargador externo)
15.1.2 |Router:
15.1.2.1|/Ancho mm 87
15.2.2.2|Alto mm 42
15.2.1.3|Profundidad mm 113
15.1.3 |Sistema Cargador:
15.1.3.1|/Ancho mm 40
15.1.3.2|Alto mm 90
15.1.3.3|Profundidad mm 110
16 Accesorios incluidos en el valor ofertado
16.1 |Antena Celular
Conector | e SMA macho
Longitud del cable m 1
Ganancia dBi 5
Tipo e Tapén,
Diametro de acople roscado (debe incluir arandela) mm 16
16.1.2 |Antena GPS acorde con lo indicado en la ET Requerido
16.2 Bateria
16.2.1 |Tipo ] e litio-cadmio o litio-ion
16.2.2 (Tension v 14,8 03.7
16.2.3 |Capacidad mAh 800 0 2.200
162.4 |Autonomia h 12
Cable ensamblado con conector Molex macho de2x1 (si el .
16.2.5 cargador esta interno) | 77 Requerido
Control de descarga (maximo hasta un 30% de su tensién .
16.2.6 nominal) para que la proteja que no llequeaoOVv | T Requerido
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El router debe tener la capacidad de cargar la bateria y controlar
su nivel de carga, cuando llegue a su carga maxima no le

16.2.7 suministra mas carga y cuando detecte que esta descargada | Requerido
debe iniciar a cargar
La bateria suministrada con el router, debe poseer identificacién
16.2.8 |del lote de fabricacion y la fecha de fabricacién segun trazabilidad| ------- Requerido
no debe superar 6 meses a la fecha de entrega de los equipos
16.3 |Cable de comunicaciones
Terminal DB-9 o RJ45 macho (al | modem) con el pinout .
16.3.1 pgra RS.485 3 ss-J2352 ina:jcicgd(c? er?i? ic:eem g.dfe Jconelpinout | ... Requerido
16.3.2 |Para Conexidn a medidor RS 232
16.3.2.1/TermipalR}-12 e Requerido
16.3.2.2Termipal e Requerido
16.3.2.3DB-9 hembra | e Requerido
16.3.3 |Para Conexidn a medidor RS 485
16.3.3.1(Sin terminal, con cables segun el pinout indicado en el item 2.1.6 | ------- Requerido
16.3.3 |Longitud total cm 30
17 Garantia
17.1 |Garantia minima afos 5
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